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Revisionsrapport ”Granskning av behorigheter inom socialtjinstens
IT-stod”

KPMG har pé uppdrag av kommunens revisorer genomfort en granskning av behdrigheter inom
socialtjdnstens IT-stod.

Revisionen dnskar att kommunstyrelsen och socialndmnden ldmnar synpunkter pa de slutsatser som
finns redovisade i rapporten senast den 20 december 2017. Av svaret bor det framga vilka eventuella
atgirder som ska vidtas och nér de berdknas vara genomforda.

Svaret skickas till Lena Medin, KPMG (mailadress lena.medin@kpmg.se) for vidarebefordran till
revisorerna.
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Sammanfattning

Vi har av Timra kommuns revisorer fatt i uppdrag att granska hanteringen av
behorigheter och atkomstkontroll i socialtjanstens datoriserade verksamhetsstod...
Uppdraget ingér i revisionsplanen for ar 2017.

Syftet med granskningen &r att beddma om socialndmnden har en andamalsenlig
styrning avseende behdrigheter och med tillracklig intern kontroll.

VAar sammanfattande bedémning ar att det praktiska arbetet med behérigheter och
loggkontroll sker pa ett i huvudsak andamalsenligt satt, men att efterlevnad av
styrdokument och foreskrifter ar bristféllig samt att dokumentation behover utvecklas
inom flera omraden.

Vi rekommenderar kommunstyrelsen:

— att namndernas ansvar tydliggors i berérda styrdokument
(Informationssékerhetspolicy samt VROB Forvaltning och drift av IT), se avsnitt 3.1.

— att faststélla obligatoriska utbildningar inom omradet samt félja upp att de
genomfors fér samtliga anvandare i kommunen, se avsnitt 3.2

Vi rekommenderar socialndmnden:

— att sakerstalla att kraven i de kommunévergripande styrdokumenten uppfylls, se
avshitt 3.1.

— att tydliggéra dokumentationen av hur vardgivaren uppfyller kraven géallande
informationssékerhet, se avsnitt 3.1.

— att se éver behovet av kompetensstarkande atgarder for att sékerstalla
andamalsenlig ledning utifran lagar, férordningar och styrdokument, se avsnitt 3.2.

— att tillse att en formaliserad och dokumenterad hantering av behérigheter tas fram
som uppfyller saval krav i styrdokument som socialstyrelsens foreskrifter, se avsnitt
3.3.
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Inledning/bakgrund

Vi har av revisorerna i Timra kommun fatt i uppdrag att granska hanteringen av
behorigheter och atkomstkontroll i socialtjénstens datoriserade verksamhetsstod.

Verksamheternas utveckling i en kommun har med aren blivit alltmer IT-beroende vilket
innebar nya former av hot och risker. Behérighetsstyrning och atkomstkontroll blir da i
sammanhanget en viktig och central komponent i kommunens arbete med
informationssakerheten. Detta arbete innebar bland annat upprattande av rattigheter
for anvandare sa att dessa enbart far atkomst till den information och de applikationer
som de behdver i sitt dagliga arbete.

Timra kommuns revisorer bedémer att det finns risk att brister i styrning och kontroll av
behérigheter for att sékerstélla en god informationssakerhet. Revisorerna anser att det
ar vasentligt att otillaten tillkomst till information inte férekommer.

Syfte och revisionsfraga

Syftet med granskningen &r att bedéma om socialnamnden har en andamalsenlig
styrning avseende behorigheter och med tillracklig intern kontroll.

Vi har darfor granskat

om det finns styrdokument som hanterar behérighetstilldelning

om kunskapen om och efterlevnaden av styrdokumenten ar sékerstalld
om ansvars- och arbetsférdelning inom organisationen ar tydlig

om uppfélining och utvérdering av behérighetsstyrning och loggkontroll genomfors

Avgransning

Granskningen ar avgransad att omfatta socialnémnden, samt i tillampliga delar IT-
enheten. Granskning omfattar inte val av autentiseringsmetoder.

Revisionskriterier

— Kommunallagen 6 kap 7 §
— HSLF-FS 2016:40
— Tillampbara interna regelverk och policys

Ansvarig namnd

Granskningen avser socialndmnden.

Projektorganisation/granskningsansvariga

Granskningen har utférts av Mikael Lindberg, kommunal revisor, under ledning av Lena
Medin, kundansvarig och certifierad kommunal revisor.

Rapporten ar saklighetsgranskad av Ingeborg Melin, forvaltningschef, Rose-Marie
Dolk, IT-strateg, Ulrika Hedlund, MAS, samt Helen Peterzon, IT-samordnare.
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Metod

Granskningen har genomférts genom:
— Dokumentstudier

— Intervjuer med berérda tjansteman
— Registerkontroll verksamhetssystem

Rapport behérigheter soc.docx
© 2017 KPMG AB. All rights reserved.

Document classification: KPMG Confidential




3.1

KPMG

Timra kommun
Granskning av behérigheter inom socialtjanstens IT-stéd

2017-09-12

Resultat av granskningen

Granskningen har i huvudsak varit inriktad pa socialférvaltningens verksamhetssystem
Procapita. Se dven bilaga 1 for en sammanstélining éver vilka IT-system som
socialférvaltningen hanterar.

Utéver styrdokument inom kommunen finns foreskrifter fran socialstyrelsen med
sarskild koppling till granskningen, Socialstyrelsens féreskrifter och allmanna rad
(HSLF-FS 2016:40) om journalféring och behandling av personuppgifter i halso- och
sjukvarden, samt Socialstyrelsens foreskrifter och allménna rad (SOSFS 2011:9) om
ledningssystem for systematiskt kvalitetsarbete.

Styrande dokument

| det kommunévergripande styrdokumentet "Informationssakerhetspolicy for Timra
kommun® (faststalld av kommunstyrelsen 2017-05-02) redovisas utgangspunkter (t ex
lagar), mal, roller och ansvar samt generella krav. Enligt policyn har kommunstyrelsen
det vergripande ansvaret fér informationssakerheten. Det operativa ansvaret ar
delegerat till kommunchefen. Vidare framgar att for prioriterade system (dar Procapita
ar ett av tio prioriterade system) ska en GAP-analys med verksamhets- och riskanalys
vara genomférd, och informationsklassning ska géras enligt systemet "KLASSA".

Policyn ska tillsammans med ett antal vagledande rad och bestammelser (VROB) inom
IT och informationssakerhet styra kommunens informationssékerhetsarbete. |
styrdokumentet "Vagledande rad och bestémmelser — férvaltning och drift av IT inom
Timra kommun” (faststalld av kommunstyrelsen 2016-12-06) framgar mer detaljerad
roll- och ansvarsférdelning samt krav och arbetsuppgifter. Av denna framgar att
forvaltningschef ar systemégare och ansvarig for IT-system som stddjer den egna
verksamheten. Systemagaren &r dven informationségare. Systeméagaren utser
systemférvaltare, som har ansvaret for den dagliga anvandningen av IT-systemet och
ansvarar for systemforvaltning utifran systemagarens direktiv. For storre system ska
tva systemforvaltare utses. Vad géller namndernas ansvar uttrycks inget explicit om
detta i styrdokumenten.

IT-forum (bestaende av férvaltningschefer, systemférvaltare och centrala IT) har bl a till
uppgift att besluta om strategi for IT-sakerhetsarbetet och kommunens
sakerhetsinstruktioner efter underlag fran IT-sékerhetssamordnaren. IT-
sakerhetsamordnare utses av och &r i dessa fragor direkt understalld kommunchefen
samt har det operativa ansvaret fér samordning av informationssékerhetsarbetet.
Denne ska bland annat stédja systemagarna i arbetet med risk- och
sarbarhetsanalyser/GAP.

Gallande behérighetsadministration framgar att det ar nodvéndigt att administration av
och regler for behérighetstilldelning &r klart fastlagda och kénda, samt ett antal riktlinjer
for detta. Kraven for hur behérigheter ska hanteras ska finnas i GAP-analyserna,
liksom &ven krav for loggning samt att systemagaren kan stalla krav pa regelbunden
analys av loggarna.

Ledningssystemet for systematiskt kvalitetsarbete ska innehalla de processer och

rutiner som kravs for att vardgivaren ska sékerstalla kraven pa informationssékerhet.

Vidare ansvarar vardgivaren for att det finns en informationssakerhetspolicy. Uppgifter

fran de intervjuade gor géllande att vardgivaren inte formulerat en egen
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informationssakerhetspolicy utan att de kommungemensamma styrdokumenten enligt
ovan tillampas. Vidare framgar att kvalitetsledningssystemet inte uppfyller kraven
gallande informationssakerhet.

For narvarande finns ingen uppdaterad systemférvaltningsplan for Procapita. Vidare
finns endast en systemférvaltare utsedd. Under hosten kommer en uppdaterad GAP-
och riskanalys samt riskklassning av information att genomféras av kommunens
prioriterade system, bl.a. Procapita.

Var bedémning

Vi noterar att kommunstyrelsens men inte ndmndernas ansvar anges i
styrdokumenten.

Vi noterar att det finns flera kommunévergripande styrdokument inom omradet som
bland annat staller upp ett antal krav pa aktiviteter med viss frekvens, men att detta inte
efterlevs. Exempel pa detta &r att det endast finns en systemférvaltare géllande
Procapita, vilket utgér en risk ur saval sakerhets- som driftperspektiv. Andra exempel
pa brister &r dokumenterade och uppdaterade systeméagardirektiv,
systemférvaltningsplaner, risk- och sarbarhetsanalyser (GAP) och
informationsklassning.

Vi bedomer att det i dokumentationen saknas tydliggérande av hur vardgivaren fullféljer
krav gallande informationssakerhet, dels géllande informationssékerhetspolicy och dels
avseende processer och rutiner géllande informationssékerhet i
kvalitetsledningssystemet.

Vi rekommenderar kommunstyrelsen att namndernas ansvar tydliggérs i berérda
styrdokument (Informationssakerhetspolicy samt VROB Férvaltning och drift av IT).

Vi rekommenderar socialndmnden att sakerstalla att kraven i de kommund&vergripande
styrdokumenten uppfylls.

Vi rekommenderar socialndmnden att tydliggéra dokumentationen av hur vardgivaren
uppfyller kraven géllande informationssékerhet.

Kunskap om styrdokumenten

Av styrdokumentet "Végledande rad och bestdammelser — férvaltning och drift av IT
inom Timra kommun” framgar att systemagaren ansvarar for

- Att de egna medarbetarna erhaller information och utbildning om innehallet i de
riktlinjer (VROB) de ar berérda av

- Att medarbetare, fore tilldelning av behdérighet, har tillrackliga kunskaper om de
IT-system de behéver for de egna arbetsuppgifterna genom utbildning DISA
(MSB informationssakerhetsutbildning via webb) och VROB.

Vidare framgér av samma dokument att varje enskild medarbetare har ett ansvar att
patala det egna behovet av utbildning.
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| samband med att personal anstélls far denne underteckna en férbindelse att folja
kommunens riktlinjer fér informationssékerhet, som sparas i personakten. | denna ingar
att ta del av berérda VROB samt genomféra DISA vilket dock inte f6ljs upp.

For narvarande pagar generell utbildning inom IT-sékerhetsomrédet riktad till samtliga
medarbetare inom kommunen, sa kallad "Nano-utbildning”. Den &r upplagd i drygt 20
korta "lektioner”, dar man svarar pa ett antal fragor efter att ha klickat pa en lank i det
automatiska mail som varje medarbetare erhaller for respektive lektion. Darigenom
majliggdrs ocksa uppfolining av bl.a. deltagandegrad. Vid intervjuer har framkommit att
deltagandet hittills varit dver férvantan, och en uppféljning kommer att goras infor
eventuell fortsattning.

Vid intervjuer har framkommit att forstaelse och kunskapsniva gallande
informationssakerhet kan utvecklas i organisationen pa alla nivaer, saval néamnd som
chefer och medarbetare. En bakgrund som nédmns &r den snabba utveckling som sker
inom omradet som paverkar férutsattningarna, saval tekniskt som regelverk.

Véar bedémning

Vi noterar att information och utbildning ska genomféras regelmassigt avseende
nyanstallda, och att "Nano-utbildningen” erbjuds samtliga medarbetare men att
deltagande inte kravs.

Vi rekommenderar kommunstyrelsen att faststélla obligatoriska utbildningar inom
omradet samt folja upp att de genomférs for samtliga anvéndare i kommunen.

Vi rekommenderar socialndmnden att se 6ver behovet av kompetensstérkande
atgarder for att sakerstalla &ndamalsenlig ledning utifran lagar, férordningar och
styrdokument.

Behorigheter

| dokumentet "Vagledande rad och bestdmmelser — férvaltning och drift av IT inom
Timra kommun” framgar évergripande riktlinjer fér behorighetsadministration.

- endast behérig anvandare anstélld i kommunen, ges atkomst till kommunens IT-
system. Undantagsfall kan behorighet ges tillfalligt till leverantorer

- anvandares behdrighet ska styras utifran dennas arbetsuppgifter och efter
beslut av chefen

- varje anvandare ska ha en personlig identitet bestaende av login-id och
l6senord. Losenord ska bytas vid uppmaning efter 180 dagar.

- den som &r tjanstledig eller av annan orsak har langre franvaro skall ha sin
identitet spérrad

- uppfélining och revidering av tilldelade behdrigheter ska ske regelbundet av
respektive systemférvaltare.

Krav fér hur behérigheterna skall hanteras ska finnas | GAP-analyserna. Vid intervjuer
framkommer att det inte finns beslutade och dokumenterade krav och rutiner géllande
behérighetstilldelning inom socialférvaltningen.
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Det praktiska tillvdgagangsséattet inom socialférvaltningen &r att ansvarig chef bestéller
behdrigheter pa en blankett "Grundbestélining av behorigheter IT-system” till ansvarig
behorighetsbestallare (BB). BB planerar upplagget utifran vilken funktion den anstéllde
innehar. Som en grund fér behodrigheter har BB uppréttat en dversikt som visar de olika
funktioner som finns inom socialférvaltningen och vad de olika funktionerna har for
atkomst till olika delar av systemen. Analysgrund for tilldelning av behorigheter i form
av behovs- och riskanalys finns inte dokumenterad, men bygger pa praktiskt erfarenhet
och &r uppdelad pa ca 50 funktioner.

BB bestaller via mail, inloggning i domén, mailkonto samt hemkatalog, till servicedesk.
Servicedesk lagger upp personen i AD samt meddelar uppgifterna till BB via mail. BB
lagger upp den anstéllde i de system som socialférvaltningen hanterar och som
bestallts pa blanketten Grundbestallining, och tilldelar roll och dataatkomst till den
anstallde i det specifika systemet. BB bestaller ev inloggning i andra system som gj
socialférvaltningen ar ansvarig for. BB fyller i inloggningsuppgifterna pa blanketten
Grundbestallining samt undertecknar och atersander den tillsammans med dokumentet
VROB Anvandare samt Forbindelse till den chef som bestallt uppgifterna. Férbindelsen
ska darefter undertecknas av den anstéllde och arkiveras i personalakten. Gallande
omvardnadspersonal sker ett liknande tillvdgagangssatt, men dar bl a dokument
skickas hem till den anstallde och ansvarig chef erhaller kopia pa grundbestalining.

Avslut eller férandring av behorigheter ska ansvarig chef ansvara for att meddela till
BB, t ex nar personal slutar eller byter arbetsplats. BB (tillika I T-strateg) gor en kontroll
kvartalsvis mot AD, och personer som inte finns med eller inte varit inloggade avslutas.
Det finns salunda ingen direkt koppling gentemot AD eller PA-system.

Nagon ytterligare uppféljning eller utvérdering avseende behérighetsstyrning finns inte
dokumenterad.

Var bedémning

\/i noterar att det finns ett inarbetat tillvagagangssatt vid tilldelning av behdrigheter och
dataatkomst, men det inte finns dokumenterat och att kunskapen i hog grad ar
personberoende vilket i sig &r att betrakta som en sakerhetsrisk.

\/i rekommenderar socialnamnden att tillse att en formaliserad och dokumenterad
hantering av behérigheter tas fram som uppfyller saval krav i styrdokument som
socialstyrelsens foreskrifter.

Loggkontroll

Socialférvaltningen har tagit fram en rutin for uppféljning av loggar gallande
verksamhetssystem, géllande fran 2017-01-01. Syftet med uppféljning av loggar &r att
sakerstalla att socialférvaltningens palitlighet gentemot medborgaren men aven ge
anstallda en trygghet att genom loggen kunna styrka att atkomst till informationen varit
befogad. Ett sarskilt informationsdokument har tagits fram fér medarbetare som
omfattas av rutinen for uppféljning av loggar. Rutinen beskriver tillvagagangssattet for
loggkontroller och hur sddana kontroller ska dokumenteras.

Enligt rutinen sa kombinerar tillvadgagangsatten systematik och slumpmassighet i urval

av loggar. Det innebar att tvd metoder for uppféljning anvands, dels manadsvisa
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kontroller och dels stickprov. Grundprincipen &r att dverordnad chef genomfor
kontroller av direkt understallda. Som stéd har ett vigledande informationsmaterial
tagits fram, samt utbildning genomfdrts med samtliga berorda granskare. Varje
genomford uppféljining ska dokumenteras i angiven protokolimall (en gemensam fil).
Detta for att sakerstélla att uppféljning gors regelbundet och att resultatet av
uppféliningarna sparas. | protokolimallen redogérs fér att uppféljning genomforts samt
om avvikelser har férekommit eller inte. Varje avvikelse ska pa nagot sétt understkas
och utredas. Exempelvis har [T-strategen fatt i uppdrag att stédja chefer att géra
narmare undersékningar som en foljd av genomforda uppféljiningar dar avvikelse
upptackts.

IT-strategen har tidigare sjalv genomfért loggkontroller, som dokumenterats och
samlats i parm for respektive ar.

Under flera ar har den interna kontrollplanen omfattat kontrollmoment avseende loggar.

Var bedémning

Vi noterar att en ny rutin fér loggkontroll inférts, och att loggkontroller &ven tidigare
genomforts regelbundet och dokumenterats.

Vi beddmer att det finns ett systematiskt och dokumenterat arbete avseende
loggkontroller.

KPMG, dag som ovan

Wbl (Ml O/m Mo

Mikael Lindberg Lena Medin

Kommunal revisor Certifierad kommunal revisor

Detta dokument har upprattats enbart fér i dokumentet angiven uppdragsgivare och ar baserat pa det sérskilda uppdrag som &r avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra &n uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument.

Huruvida detta dokument ska anses vara allman handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsforordningen.

Rapport behdrigheter soc.docx 9
© 2017 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



KPMG

Timra kommun

Granskning av behérigheter inom socialtjanstens IT-stéd

2017-09-12

Bilaga: IT-system som hanteras inom socialférvaltningen

Namn Typ av system Anvindare av systemet Inloggning
Procapita Verksamhets- handlaggare, behandlare, single sign on
IFO system arbetskonsulenter
Procapita Verksamhets- bistandshandlaggare, enhetschefer, single sign on
VOO system omvardnadspersonal, legitimerad
personal
Procapita Verksamhets- administratorer rektorer single sign on
BOU system
Mobipen Kvittensverktyg omvardnadspersonal enhetschefer |6senord
hemtjanst bistdndshandlaggare
Lifecare planeringsverktyg | planerare enhetschefer single sign on
Planering hemtjanst
HSA id nationell katalog- alla system som kréver hsa-id samt
struktur siths-kort
SITHS Identitets-handling | bistdndshandlaggare, enhetschefer,
s&ker inloggning legitimerad
personal,omvardnadspersonal,
handlaggare ifo
Senior Alert | Bedémnings- legitimerad personal kraver siths
verktyg fallrisker
munhélsa mm
Palliativa stédsystem vard i | legitimerad personal kraver siths
Registret livets slutskede
BPSD demensregister legitimerad personal samt kraver siths
underskoterskor
Lifecare dokumentation och | personliga assistenter samt kraver mobilt
Utforare tidrapportering enhetschefer bankid
Personlig
Assistans
Prator Vardplanerings- bistandshandlaggare, legitimerad kraver siths
verktyg personal, enhetschefer
Pascal Lakemedels- legitimerad personal kraver siths
administration samt
medarbetar-
uppdrag i HSA
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Nationell Informations- legitimerad personal kraver siths,
Patient- mangder fran medarbetar-
oversikt Landstingets halso uppdrag i hsa

och sjukvards-
journal

samt
integration
verksamhets-
system
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